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PARTE I
CLAUSULAS GERAIS

Clausula 1.2
Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no Contrato a celebrar,
nomeadamente, juridicas, técnicas e econdmicas relativas ao procedimento por Concurso Publico
N° _ /2022, que tem por objeto a “Aquisicao de Equipamentos e Licenciamento para a
Atualizacao da Rede sem Fios da Universidade da Beira Interior”, do programa
UBI Impulso Jovens STEAM e Impulso Adultos, no ambito do PRR - Programa de
Recuperacao e Resiliéncia para 2021-2026 -, em conformidade com o consignado na Parte
IT do respetivo Caderno de Encargos designadamente, nas Especificacoes Técnicas (Minimas).

2. O servico objeto do presente procedimento enquadra-se no Vocabulario Comum para os

Contratos Puablicos (CPV) no cddigo: CPV 32420000-3 Equipamento de rede.

Clausula 2.2
Contrato
1. O contrato a celebrar sera reduzido a escrito nos termos do Artigo 94.° do CCP, sendo
composto pelo respetivo clausulado contratual e por todos os elementos e documentos que dele
fazem parte integrante.
2. Consideram-se integrados no Contrato, sem prejuizo do disposto no n.° 4 do artigo 96.° do
CCP:
a) O clausulado contratual e seus anexos, incluindo os ajustamentos propostos de acordo com
o disposto no artigo 99.° do CCP e aceites pela adjudicataria nos termos do disposto no artigo
101.° desse mesmo Codigo;
b) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pela
contraente publico;
c) Os esclarecimentos e retificacoes relativos as pecas do procedimento que a entidade
adjudicante venha a prestar nos termos do artigo 50.° do CCP;
d) O presente Caderno de Encargos;
e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo cocontratante;
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g) Todos os outros documentos que sejam referidos no clausulado contratual ou no presente
Caderno de Encargos.
3. Em caso de divergéncia entre os elementos referidos no ntimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sao indicados.
4. Em caso de divergéncia entre os documentos referidos no n° 2 do Artigo 96.° do Codigo dos
Contratos Puablicos, e o clausulado do contrato, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no Artigo 99.° e aceites pelo cocontratante nos

termos do disposto no Artigo 101.° do Cédigo dos Contratos Publicos.

Clausula 3.2
Prazo de entrega/execucao e verificacao dos bens

1. O adjudicatario devera fornecer os equipamentos/bens no prazo maximo de 150 dias
(cento e cinquenta) dias seguidos, contados da data da dltima assinatura do contrato.
2. A entrega dos bens terd de ser, obrigatoriamente, acompanhada da guia de remessa
correspondente, devendo constar, designadamente:

» Data de entrega;

> Identificacao do Adjudicatéario;

» Identificacdo da entidade adjudicante e local de entrega;

» Numero da requisicio emitida pela entidade adjudicante e a referéncia a este

procedimento;

» Preco unitario adjudicado.

3. A entidade adjudicante deve ser avisada até ao prazo maximo de 48h antes da realizacao da

entrega dos bens, de forma a alocar os recursos humanos/logisticos necessarios ao recebimento

dos bens.
4. Realizada a entrega dos bens objeto do contrato, entidade adjudicante (através do Gestor de
Contrato), procede a verificacdo dos mesmos, no prazo de 5 (cinco) dias, com vista a verificar
que os mesmos rednem as caracteristicas, especificacoes e requisitos definidos pelo contrato,
bem como outros requisitos exigidos por lei, nomeadamente:
a) Verificacao Quantitativa, para comprovar a conformidade das quantidades entregues
e referidas na guia de remessa com as quantidades encomendadas;
b) Verificacao Qualitativa, para comprovar a inexisténcia de nao conformidades
relacionadas com as Especificacbes Técnicas (Minimas).
5. Apo0s a verificacdo mencionada no ponto anterior, o Gestor de Contrato pode:

a) Aceitar os bens mediante condicdo de, apos exame ou durante a utilizagcdo, estes
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cumprirem as caracteristicas exigidas;

b) Rejeitar total ou parcialmente os bens;

¢) Solicitar a entrega dos bens em falta.
6. Todos os bens objeto do contrato bem como as respetivas pecas, componentes ou
equipamentos devem ser novos.
7. No fornecimento deverao ser incluidas todas as despesas de transporte e entrega dos

equipamentos nas instalacoes da entidade adjudicante.

Clausula 4.2
Local da entrega dos bens
O fornecimento dos bens devera ser efetuado nos Servicos de Informética da entidade

adjudicante, a combinar com o Gestor de Contrato.

Clausula 5.2
Critério de adjudicacao

1. A adjudicacao sera feita de acordo com o critério da proposta economicamente mais vantajosa
através modalidade [monofactorial], determinada pela avaliacdo do prego ou custo enquanto
unico aspeto da execucao do contrato a celebrar submetido a concorréncia, nos termos da alinea
b) do n° 1 do Artigo 74.° do CCP.

2. N3o ha lugar a adjudicacao quando se verifique qualquer uma das situacoes previstas no n.°
1 do Artigo 79.° do CCP.

3. Em caso de empate, é adjudicada a proposta que resultar da escolha em func¢ao de sorteio (que
deve obedecer as regras procedimentais constantes do Anexo B ao Programa de Concurso) a
desenrolar presencialmente com o0s representantes dos concorrentes, devidamente

credenciados, do qual se lavrara ata assinada por todos os presentes.

Clausula 6.2

Preco base
1. O preco base é de 280.000,00 € (duzentos e oitenta mil euros), valor a que acresce o
Imposto sobre Valor Acrescentado (IVA) a taxa legal em vigor.
2. Serao excluidas as propostas cujo valor seja superior ao preco base.
3. O preco referido no nimero um inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a entidade adjudicante.

4. Nao ha lugar a revisao ou atualizacao do preco, nem a pagamentos antecipados.
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Clausula 7.2
Condicoes de pagamento

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obrigacoes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar a
entidade adjudicataria o prego constante da proposta adjudicada, acrescido de IVA a taxa legal
em Vigor.

2. A(s) fatura(s) sera(ao) paga(s) no prazo de 30 (trinta) dias, a contar da data de recegao da(s)
mesma(s) pela entidade adjudicante, através de transferéncia bancéria para a conta a indicar pelo
Adjudicatario.

3. Em caso de discordancia por parte da entidade adjudicante quanto aos valores indicados nas
faturas, deve comunicar por escrito ao adjudicatario os respetivos fundamentos, ficando este

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

Clausula 8.2

Obrigacoes do adjudicatario/cocontratante
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, constituem obrigacoes do
cocontratante, apos celebracao do contrato escrito:
1. Efetuar o fornecimento dos bens objeto do contrato, nos prazos estabelecidos e nas condicoes
definidas para o presente procedimento, designadamente, no Caderno de Encargos, demais
documentos contratuais e em conformidade com a letra e o espirito das Especificacoes Técnicas
(minimas).
2. Prestar ao contraente publico, em qualquer tempo e na pendéncia da execuc¢ao do contrato
os servigos, informacgoes, demonstracées de funcionalidades e esclarecimentos relativos ao
fornecimento prestados no ambito do contrato a celebrar, em conformidade com este Caderno
de Encargos.
3. Nao alterar as condicoes do fornecimento dos bens prevista no/pelo Caderno de Encargos;
4. Garantir que, durante a vigéncia do contrato, se cumpre o disposto nas Especificacoes
Técnicas (minimas);
5. A titulo acessorio, o cocontratante fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos e materiais que sejam necessarios e adequados ao fornecimento dos bens objeto

do contrato, designadamente quanto ao transporte e entrega e instalacao dos bens.
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Clausula 9.2
Obrigacoes da entidade adjudicante/contraente ptublico

Sem prejuizo de outras obrigacOes previstas na legislacao aplicavel, constituem obrigacées do
contraente publico:
1. Celebrar o contrato com o cocontratante nas condicoes expressas no presente Caderno de
Encargos.
2. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacoes constantes do presente Caderno de Encargos, o contraente publico deve pagar ao
cocontratante o preco constante da proposta adjudicada, devendo:

a) Pagar, no prazo acordado, a(s) fatura(s) ou documento(s) equivalente(s), emitida(s) pelo

cocontratante;

b) Verificar o cumprimento das obrigacoes previstas para o cocontratante.

Clausula 10.2
Garantia
1. O cocontratante garantird, sem qualquer encargo para a entidade adjudicante, os bens
fornecidos pelo prazo de garantia minimo de 36 meses.
2, O prazo de garantia referido no nimero anterior conta-se a partir da data da aceitacdo dos
bens.
3. A garantia inclui o hardware, o software e licenciamento permanente.
4. Durante o periodo da garantia, o fabricante dos equipamentos devera disponibilizar servicos
que facilitem o suporte técnico, nomeadamente:
a) Pagina Web em portugués ou inglés, de onde seja possivel descarregar gratuitamente todo
o0 software e drivers necessario a uma correta exploragao dos equipamentos;
b) Um férum de suporte on-line em portugués ou inglés;
¢) Linha telefénica de suporte que funcione no minimo de segunda a sexta-feira das gh as
18h;
d) Suporte através de email, em portugués ou inglés, que funcione vinte e quatro horas por
dia, todos os dias;
e) Acesso a todo o tipo de atualizacoes de software, através da pagina Web do adjudicatario
ou fabricante;
f) Substituicao de peca avariada no dia 1til seguinte;

g) Manuais atualizados dos equipamentos (hardware e software) em portugués ou inglés;
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h) Reparacao “on-site” no dia 1til seguinte ao da comunicacio de avaria;

Clausula 11.2
Patentes, licencas e marcas registadas
1. Sao da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagio, no
ambito da prestacao de servicos, de marcas registadas, patentes registadas ou licencgas.
2. Caso o contraente ptiblico venha a ser demandado por ter infringido, na execu¢ado do contrato,
qualquer dos direitos mencionados no nimero anterior, o cocontratante indemniza-o de todas
as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja

a que titulo for.

Clausula 12.2
Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominacao, marcas, nomes comerciais, logotipos e outros

sinais distintivos do comércio que pertencam a outra sem o seu prévio consentimento escrito.

Clausula 13°

Dever de sigilo e prazo do dever de sigilo
1. O cocontratante deve guardar sigilo sobre toda a informacao e documentacao, técnica e nao
técnica, comercial ou outra de que possa ter conhecimento ao abrigo ou em relacdo com a
execucao do contrato.
2. A informacao e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destina direta ou
exclusivamente a execucao do contrato.
3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que seja
comprovadamente do dominio publico a data da respetiva obtencao pelo cocontratante ou que
este esteja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.
4. O dever de sigilo mantém-se em vigor ao termo do prazo de 5 (cinco) anos a contar do
cumprimento ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.
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Clausula 14.2
Incumprimento contratual

1. Se o cocontratante cumprir defeituosamente qualquer das suas obrigacdes contratuais
por facto que lhe seja imputavel ou nao as cumprir de forma pontual, o contraente publico
notifica-o para, dentro de um prazo razoavel (que determinard), cumprir correta e
atempadamente as obrigacdes em falta e repor a normalidade da situacdo, sem prejuizo do
disposto na Clausula 16.2.
2. Findo o prazo referido no nimero anterior sem que o cocontratante tenha sanado o
incumprimento e/ou agido em conformidade com a notificagdo da entidade adjudicante, este
pode, mediante mera notificacao aquela e independentemente de qualquer outra formalidade:

a) Optar pela cessao da posicdo contratual (compulsiva) por incumprimento do

cocontratante; ou

b) Considerar o incumprimento como definitivo e resolver o Contrato.

Clausula 15.°

Penalidades
1. Pelo incumprimento de obriga¢des emergentes do contrato, o contraente publico pode exigir
do cocontratante o pagamento de uma pena pecuniaria, de montante a fixar em funcao da
gravidade do incumprimento do prazo, até 0,5% do preco contratual por cada dia de atraso.
2. O pagamento do valor resultante da aplicacio de sancOes previstas no ntimero anterior é
efetuado por deducao, pelo contraente ptblico, do respetivo montante ao valor da fatura seguinte
ao periodo a que se deu o facto que originou a sua aplicacao.
3. O valor acumulado da pena pecunidria ndo pode exceder 20% do preco contratual, sem
prejuizo do poder de resolugdo do contrato previsto na Clausula 19.2 do presente Caderno de
Encargos.
4. Na determinacdo da gravidade do incumprimento, o contraente publico terd em conta,
nomeadamente, a duracdo da infracdo, o grau de culpa do cocontratante e as consequéncias do
incumprimento.
5. A(s) pena(s) pecuniaria(s) prevista(s) na presente Clausula nao obsta(m) a que o contraente

publico possa exigir uma indemnizacao pelo dano excedente.

Pagina 8 de 37



UNIVERSIDADE
BEIRA INTERIOR

Clausula 16.2
Desconto de prestacoes devidas
O contraente publico reserva-se o direito de, sem necessidade de prévia decisdo judicial ou
arbitral, descontar no preco da prestacao as quantias devidas pela adjudicataria em virtude do
incumprimento de obrigacdes contratuais ou legais no ambito da execucdo da prestacao dos bens,

incluindo o valor de sang¢oes contratuais.

Clausula 17.2

Resolucio do contrato por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucao previstos na lei, designadamente no artigo
333° do CCP, o contraente publico pode resolver o contrato, a titulo sancionatorio, no caso de o
fornecedor violar de forma grave ou reiterada qualquer das obrigacées que lhe incumbem,
designadamente, prazo de inicio da prestacao de servicos.
2. Podera, também, haver lugar a resolucao do contrato por parte do contraente publico, com o
inerente direito a justa indemnizacdo, quando se verifique desvio qualitativo relativamente as
especificacoes contidas na proposta do cocontratante que venham a ser colhidas no contrato.
3. O incumprimento dos deveres resultantes do contrato confere ao contraente ptblico o direito
a resolver o contrato, sem prejuizo das correspondentes indemnizacoes legais.
4. Para efeitos do disposto no ntimero um, considera-se existir incumprimento definitivo quando
a entrega e instalacdo dos bens ndo tiverem inicio no prazo de 190 dias apds a celebracao do
contrato.
5. Em caso de resolucgdo, as penalidades aplicadas por mora nao serao reembolsaveis.
6. A resolucdo sera efetuada mediante carta registada com aviso de rececao, findo o prazo a que
se alude no nimero anterior.
7. A eventualidade do contraente ptiblico poder resolver o contrato a titulo sancionatério, ndo
prejudica a possibilidade de, querendo, poder optar por fazer uso da possibilidade de cessao da
posicao contratual (compulsiva) por incumprimento do cocontratante, a que se alude na Clausula

18.2,

Clausula 18.2
Cessao da posicao contratual (compulsiva) por incumprimento do cocontratante
1. Se em virtude do incumprimento das obrigacoes contratuais pelo cocontratante estiverem
reunidos os pressupostos para a resolu¢ao do contrato, o cocontratante cede a sua posi¢ao

contratual ao concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado o
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contrato em execucao, que venha a ser indicado pelo contraente publico, pela ordem sequencial
daquele procedimento.

2. Para efeitos do disposto no nimero anterior deve atender-se ao disposto no Artigo 318.°-A
do CCP.

3. O exercicio do direito de opcdo pela cessiao da posicdo contratual (compulsiva) por
incumprimento do cocontratante nao prejudica a aplicacdao das san¢Oes contratuais previstas no

presente Caderno de Encargos.

Clausula 19.2
Resolucao pelo cocontratante

1. Sem prejuizo de outros fundamentos de resolucgao previstos na lei, designadamente no Artigo
332.° do CCP, cocontratante pode resolver o contrato quando qualquer montante que lhe seja
devido esteja em divida ha mais de ou 6 meses ou quando o montante em divida exceda 25%
(vinte e cinco por cento) do preco contratual, excluindo juros.

2. O direito de resolucao é exercido mediante declaracdo escrita enviada ao contraente publico,
que produz efeitos 30 (trinta) dias apo6s a rececao dessa declaracgao, salvo se esta tltima cumprir
as obrigacOes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3. A resolucao do contrato nos termos dos nimeros anteriores nao determina a repeticao das
prestacoes ja realizadas pelo cocontratante, cessando, porém, todas as obrigacoes deste ao abrigo

do contrato, com excecao daquelas a que se refere o Artigo 444.° do CCP.

Clausula 20.2

Suspensao do contrato
1. Sem prejuizo do direito de resolucao do contrato, o contraente publico pode, em qualquer
altura, por comprovados motivos de interesse publico, designadamente quando estiverem em
causa razoes de seguranca publica, suspender total ou parcialmente a execu¢do do contrato.
2. A suspensao referida no niimero anterior produz os seus efeitos a contar do dia seguinte ao
da notificacdo do cocontratante, salvo se da referida notificacdo constar data posterior, e é
efetuada através de carta registada com aviso de rececao.
3. O contraente publico pode, a qualquer momento, levantar a suspensao da execucao do
contrato.
4. Para efeitos do disposto nos nimeros anteriores, o cocontratante nao pode reclamar ou exigir

qualquer compensacao ou indemnizacao com base na suspensao total ou parcial do contrato.
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Clausula 21.2
Cessao da Posicao Contratual

1. O cocontratante nao poderi ceder a sua posicao contratual ou qualquer dos direitos e
obrigacoes decorrentes do contrato sem autorizacao do contraente ptblico.
2. Para efeitos de autorizacdo prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentagdo exigida ao cocontratante no

presente procedimento.

b) O contraente publico apreciara, designadamente, se o cessiondrio ndo se encontra em

nenhuma das situagbes previstas no Artigo 55.° do CCP e se garante o exato e pontual

cumprimento do contrato.

Clausula 22.2
Alteracoes contratuais

1. Qualquer alteracdo ao contrato devera constar de documento escrito assinado por ambos os
outorgantes e produzira efeitos a partir do dia til seguinte a data da respetiva assinatura.
2. A parte interessada na alteracao deve comunicar, por escrito, a outra parte essa intencao, com
uma antecedéncia minima de 30 (trinta) dias em relacao a data em que pretende ver introduzida
a alteracao;
3. O contrato de servico prestado pode ser alterado por:

a) Acordo entre as partes;

b) Decisao judicial ou arbitral;
4. A alteracao do contrato ndo pode conduzir a modificagdo dos aspetos essenciais do mesmo

nem constituir uma forma de restringir ou falsear a concorréncia.

Clausula 23.2
Casos fortuitos ou de forca maior
1. Nao podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a
nao realiza¢ao pontual do fornecimento e instalacao de bens e ou obrigagoes contratuais a cargo
de qualquer das partes que resulte de caso fortuito ou de for¢ca maior, devidamente comprovado
e aceite, entendendo-se como tal as circunstidncias ou acontecimentos, imprevisiveis e
excecionais, independentes das vontades das partes, e que nao derivem de falta ou negligéncia de
qualquer delas, que impossibilitem a respetiva realizacao, porquanto alheios a vontade da parte
afetada, que ela nao pudesse conhecer ou prever a data da celebracao do contrato e cujos efeitos

ndo lhe fosse razoavelmente exigivel contornar ou evitar.
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2. Podem constituir casos fortuitos ou de forca maior, se se verificarem os requisitos do niimero
anterior, designadamente, catastrofes naturais que afetem as instalacGes ou a capacidade
produtiva das partes, tremores de terra, inundacées, incéndios, epidemias, pandemias, doenca
grave ou falecimento de meios humanos afetos a execucao do Contrato, sabotagens, greves gerais
ou setoriais que impliquem quebra total da capacidade produtiva das partes, embargos ou
bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacgoes governamentais
ou administrativas injuntivas.
3. Nao constituem forca maior, designadamente:
a) Circunstancias que nao constituam forca maior para os subcontratados do cocontratante,
na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;
c) Determinagoes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo cocontratante de servigos de deveres ou
onus que sobre ele recaiam;
d) Incéndios ou inundacbes com origem nas instalacoes do cocontratante cuja causa,
propagacio ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do cocontratante nao devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. A ocorréncia de circunstancias que possam consubstanciar casos fortuitos ou de forca maior
deve ser imediatamente comunicada a outra parte, devendo justificar tais situagdes, bem como
informar o prazo previsivel para restabelecer a situacao.
5. A adjudicataria deve, no prazo maximo de 1 (um) dia atil a contar do conhecimento da
ocorréncia, notificar o contraente publico da duragdo previsivel do acontecimento e dos seus
efeitos na execucdo do Contrato, juntando certificado das entidades competentes que ateste a
veracidade e exatidao dos factos alegados e oferecendo prova de, em tempo devido, ter esgotado
todos os meios para reduzir ao minimo o atraso e os prejuizos na execucao do Contrato.
6. Se a adjudicataria nao puder, por razoes que nao lhe sejam imputaveis, apresentar os
certificados referidos no nimero anterior dentro do prazo ai previsto, deve apresenta-los logo que

possivel, apresentando igualmente a justificacao para tal atraso.
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7. Quando uma das partes nao aceite, por escrito, que certa ocorréncia invocada pela outra
constitui caso fortuito ou de forca maior, cabe a parte que a invocou fazer prova dos respetivos
pressupostos.

8. Os casos fortuitos ou de for¢a maior determinam a prorrogacao dos prazos de cumprimento
das obrigacoes contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante dos mesmos.

Clausula 24.2

Comunicacoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Coédigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracao das informacGes de contacto constantes do contrato deve ser comunicada
a outra parte.
3. As notificagdes, informacgdes e comunicacdes a realizar ao abrigo do contrato devem ser
efetuadas com suficiente clareza, para que o destinatario fique ciente da respetiva natureza e
contetdo.
4. As comunicacoes e notificacoes de atos administrativos, juridicos ou de qualquer outra
natureza feitas durante a fase de execucdo do contrato, entre o contraente publico e o
cocontratante, devem ser escritas e expedidas por correio eletronico ou outro meio de transmissao
escrita e eletronica de dados, nos termos do disposto no n.° 3 do artigo 468.° do CCP.
5. As comunicacoes referidas no ntimero anterior consideram-se efetuadas na data da respetiva
expedicao.
6. As notificacbes e comunicagdes nos termos dos ntiimeros anteriores e que tenham como
destinatario o contraente ptblico, efetuadas apo6s as 17 (dezassete) horas do local de rececdo ou

em dia nao til nesse mesmo local, presumem-se feitas as 10 (dez) horas do dia 1til seguinte.

Clausula 25.2
Deveres de informacao
1. Cada uma das partes deve informar, de imediato, a outra de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execucao do contrato,
de acordo com a boa-fé.
2. Em especial cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,

que constituam ou nao forca maior, que previsivelmente impecam O cumprimento ou o
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cumprimento tempestivo de qualquer uma das obrigacoes, bem como do tempo e/ou da medida

em que previsivelmente sera afetada a execucao do contrato.

Clausula 26.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias feriados.

Clausula 27.2
Boa-fé
As partes obrigam-se a atuar de boa-fé na execucao do contrato e a nao exercer os direitos nele

previstos, ou na lei, de forma abusiva.

Clausula 28.2
Protecao de Dados
O tratamento de dados pessoais obedecera ao disposto no Regulamento Geral sobre a Protecao
de Dados (Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016), sendo os mesmos utilizados exclusivamente para os fins decorrentes do presente

procedimento, seja na fase da formacao do contrato, seja na fase da respetiva execucao.

Clausula 29.2
Caucao

1. A caucdo prestada para bom e pontual cumprimento das obrigacoes decorrentes do Contrato,
nos termos do Programa do Procedimento, pode ser executada pelo contraente ptblico a
primeira solicitacdo, sem necessidade de prévia decisdo judicial ou arbitral, para satisfacdo de
quaisquer créditos resultantes de mora, cumprimento defeituoso, incumprimento definitivo pelo
cocontratante de obrigacoes contratuais ou legais, incluindo o pagamento de penalidades, ou
para quaisquer outros efeitos especificamente previstos no Contrato ou na lei.
2, A execucido parcial ou total da caucido referida nos ntmeros anteriores constitui o
cocontratante na obrigacao de proceder a sua reposicao pelo valor existente antes dessa mesma
execucao, no prazo de 15 dias apos a notificacao do contraente publico para esse efeito.
3. A resolucao do Contrato pelo contraente publico ndo prejudica a execugao das caucoes.
4. A caucao a que se referem os nimeros anteriores € liberada nos termos do Artigo 295.° do

Cédigo dos Contratos Publicos.
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Clausula 30.2
Outros encargos
Todos os demais encargos derivados do presente contrato sao da responsabilidade do

cocontratante.

Clausula 31.2
Gestor do contrato
1. Nos termos conjugados da alinea i) do Artigo 96.° € 290.° -A, todos do CCP, e com a func¢ao de
acompanhar permanentemente a execucao do contrato, sera designado um gestor do contrato.
2. O gestor do contrato pode vir a ser substituido temporéaria ou definitivamente sem que isso
implique alteracao do contrato.

3. A substituicao do gestor de contrato é oponivel ao adjudicatario por mera notificacao.

Clausula 32.2
Legislacao aplicavel e foro competente

1. Atudo o que nao esteja especialmente regulamentado no presente Caderno de Encargos aplica-
se o regime previsto no CCP aprovado pelo Decreto-Lei n.° 18/2008 de 29 de janeiro, na sua atual
redacdo, e demais legislacdo e regulamentacdo aplicavel e, em qualquer caso, sempre a Lei
portuguesa.

2. Os litigios decorrentes da execucao, interpretacao e aplicacao das regras contratuais serao
submetidos a uma tentativa de conciliacdo a realizar entre os representantes expressamente
designados para o efeito pelas partes, no prazo de 10 (dez) dias, seguidos, contados da solicitacao
que para o efeito qualquer das partes produza.

3. Frustrada a conciliagdo, para todas as questdoes emergentes do contrato serd competente o

Tribunal Administrativo e Fiscal de Castelo Branco, com expressa rentincia a qualquer outro.

Clausula 33.2
Entrada em vigor

O contrato entrara em vigor na data da sua assinatura.
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PARTE II
ESPECIFICACOES TECNICAS (MINIMAS)

Clausula Unica

Especificacoes Técnicas (minimas)

Pretende-se que os concorrentes apresentem propostas de acordo com as quantidades e

especificacoes técnicas/requisitos técnicos minimos a seguir mencionados. Nos equipamentos

descritos é usada a expressao “suporte de” como sendo uma carateristica obrigatoria e presente

no equipamento a adquirir. A expressao “capacidade de suporte de” é usada como sendo uma

carateristica que podera nao estar presente no equipamento, por ser uma op¢ao, que podera ser

alvo de ativacao mediante atualizacdo de licenciamento e/ou atualizacdo parcial de hardware. Os

Itens alvo do concurso sao descritos de seguida.

Item 1

Carateristicas Fisicas

Switch
Equipamento fixo ethernet L2/L3
Dimensoes: 1RU
48 portas 1G com interface do tipo RJ-45
Suporte de 1440W Power budget sem recurso a fonte de alimentacao externa
Suportar de fonte de alimentacdo redundante com poténcia igual a fonte principal
Suportar velocidades até 10Gbps em 8 das portas RJ-45
Suporte minimo de 4 portas de uplink line rate 1/10G SFP+
Suporte dos seguintes 6ticos do tipo SFP+ (em moédulo uplink):

o 10G Base SR, 10G Base LR, 10G Base LRM 10G Base ER, 10G Base ZR
Suporte dos seguintes 6ticos do tipo SFP (em modulo uplink):

o 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
Suporte de flash com um minimo de 4GB para guardar configuracoes e logs
Capacidade de suporte de stacking através de mddulo dedicado, garantindo capacidade
para que uns minimos de 8 equipamentos sejam geridos como um tnico, através de um
endereco unico de gestao
Stacking através de modulo dedicado (nao sao permitidos equipamentos que utilizem o
uplink para fazer stacking)
A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack
Capacidade de suportar stacking entre equipamentos com diferentes densidades de
portas de acesso, com e sem PoE
Suporte de Stateful switchover, quando comuta de activo para standby numa stack
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e Suporte para fontes de alimentacao redundantes e hot-swappable (incluidas)
e Suporte para fans redundantes e hot-swappable
e MTBF Minimo: 320400 horas

Escalabilidade e Performance
e Capacidade de switching minima: 400 Gbps
e Capacidade de forwarding minima: 297Mpps
e Capacidade de stack bandwidth throughput minimo de 160 Gbps
e Numero minimo de VLAN id’s: 4096
e Numero minimo de SVIs: 1000
e Numero minimo de MAC Addresses: 32000
e Numero minimo de rotas IPv4: 4000
e Numero minimo de rotas IPv6: 2000
e Numero minimo de entradas ACL: 1600
e Suporte de pelo menos 12MB Packet Buffers
e Numero minimo de instancias de MST : 64
e Numero minimo de instancias de (RSTP/PVSTP) : 128
e Suporte de Jumbo Frames: 9198 Bytes
e Suporte de 48 Port-Channel com suporte de pelo menos um port-channel com 16
membros

Funcionalidades
e Suporte para LLDP
e Suporte de LACP - 802.3ad
e Suporte de LACP através de diferentes membros da stack
e Suporte de POE Perpétuo nas Interfaces (nao é removido com o reboot)
e Suporte para IPv6
e Capacidade de suporte de 802.1ad (QINQ)
e Capacidade de suporte Selective QINQ ou Vlan Mapping
e Suporte para 8 egress queues por porta
e Suporte de ACLs
e Suporte de STP, RSTP e MSTP
e Suporte de VRRP
e Suporte de CLI
e Suporte de HQoS, WRED
e Capacidade de Visibilidade Aplicacional de Trafego
e Suporte de MACSec (802.1AE) com encriptacao 128 bits (switch to switch e host to
switch)
e Capacidade de suporte de IP SLA
e Suporte de IP SLA Responder
e Suporte de rotas estaticas IPv4 e IPv6
e Suporte de RIPv1, RIPv2, RIPnG
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e Capacidade Suporte de OSPFv2 e OSPFv3

e Capacidade de Suporte ISIS

e Suporte de inter-vlan routing

e Suporte de PBR

e Capacidade de suporte de VRF’s

e (Capacidade de suporte de VXLAN

e Suporte de NETCONF/YANG

e Capacidade de suporte de patching para correcao de bugs sem necessidade de instalar
novas imagens de software

e Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware
e sem recurso a sampling de pacotes

e Suporte de pelo menos 16.000 fluxos Netflow

e Suporte de Ingress e Egree FNF

e Suporte de VLAN ACLSs IPv4 e IPv6

e Capacidade de Suporte de Port Based ACLs IPv4 e IPv6

e Suporte para DAI(Dynamic ARP inspection)

e Suporte para Port security

e Suporte para 802.1X

e Suporte para 802.1X com Change of Authorization

e Suporte para 802.1X com downloadable ACLs

e Suporte para 802.1X com guest VLAN

e Suporte para web authentication para clientes nao 802.1X

e Suporte para RADIUS Authentication, Authorization e Accounting

e Suporte para TACACS Authentication, Authorization e Accounting

e Suporte IGMP

e Suporte de PIM-Stub

e Capacidade de suporte de PIM, PIM-SM, PIM-SSM

e Suporte de SSHv2

e Suporte de SNMPv1,SNMPv2, SNMPv3 e Syslogs

Item 2
Carateristicas Fisicas
e Switch
e Equipamento fixo ethernet L2/13
e Dimensoes: 1IRU
e 16 portas 1G com interface do tipo RJ-45
e Uma porta de acesso a consola RJ-45
e Uma porta USB B
e Uma porta USB A
e O equipamento devera ter de base um uplink com um minimo de 2 portas line rate 1G
SFP
e Suporte dos seguintes 6ticos do tipo SFP (em médulo uplink):
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o 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
¢ Suporte de flash com um minimo de 256GB para guardar configuracoes e logs
e Suporte para PoE/PoE+ minimo de 240W de power budget
e Switch sem FAN'’s (fanless)
e Suporte de fonte de alimentacao integrada

Escalabilidade e Performance
e Capacidade de switching minima: 18 Gbps
e Capacidade de forwarding minima: 26,78 Mpps
e Capacidade de stack bandwidth throughput minimo de 36 Gbps
e Numero minimo de VLAN id’s: 4094
e Numero minimo de VLAN’s Ativas: 256
e Numero minimo de SVI's : 64
e Numero minimo de MAC Addresses: 16000
e Numero minimo de rotas IPv4 (diretas e indiretas): 256
e Numero minimo de rotas IPv6 (diretas e indiretas): 128
¢ Numero minimo de entradas ACL: 600
e Numero minimo de instancias de RSTP/PVSTP : 64
e Numero minimo de instancias de MST : 64
e Suporte de Jumbo Frames : 9198 Bytes
e MTBF minimo: 2000000 horas

Funcionalidades
e Suporte de 802.1X
e Suporte de IEEE 802.1X user distribution,
e Suporte de per-VLAN MAC learning
e Suporte de Multidomain authentication
e Suporte de Authentication, Authorization, and Accounting (AAA) command
authorization
e Suporte de Access Control Lists (ACLS) for IPv6 and IPv4
e Suporte de Port-based ACLs
e Suporte de SSH, Kerberos, and SNMP v3
e Suporte de SPAN
e Suporte de TACACS and RADIUS authentication
e Suporte de MAC address notification
e Suporte de MAC Authentication Bypass (MAB) and WebAuth with downloadable ACLs
e Suporte de BPDU Guard
e Suporte de IP Source Guard
e Suporte de SSH v2
e Suporte de Spanning Tree Root Guard (STRG)
e Suporte de Internet Group Management Protocol (IGMP) filtering
e Suporte de Dynamic VLAN assignment
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e Suporte de private vlans

e Suporte de DAI (dynamic arp inspection)

e Suporte de port security

e Suporte de DHCP snooping

e Suporte de IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP) e Multiple Spanning
Tree Protocol (MSTP)

e Suporte de Switch-port auto-recovery (error disable)

e Suporte de pelo menos 8 egress queues e 2 thresholds por porta

e Suporte de QoS através de DSCP mapping e filtering

e Suporte de QoS através de classificacao de trafego

e Suporte de Trust boundary

e Suporte de AutoQoS

e Suporte de Shaped Round Robin (SRR)

e Suporte de Weighted Tail Drop (WTD)

e Suporte de 802.1p Class of Service (CoS)

e Suporte de IEEE 802.3az Energy Efficient Ethernet

e Suporte de CLI

e Suporte de gestao unificada de pelo menos 8 chassis através de um tinico endereco IP

e Suporte de Network monitoring through sampled flow (sFlow)

e Suporte de DHCP para aprovisionamento dos switchs

e Suporte de Auto negotiation

e Suporte de Link Aggregation Control Protocol (LACP)

e Suporte de Automatic Media-Dependent Interface Crossover (MDIX)

e Suporte de Unidirectional Link Detection Protocol (UDLD)

e Suporte de IGMP snooping para IPv4 e IPv6

e Suporte de Multicast Listener Discovery (MLD) v1 and v2 snooping

e Suporte de por porta broadcast, multicast, and unicast storm control

e Suporte de Voice VLAN

e Suporte de Layer 2 trace route

¢ Suporte de Network Time Protocol (NTP)

e Suporte de Static routing

Item 3

Carateristicas Fisicas

e Switch

e Equipamento fixo ethernet L2/L3

e Dimensoes: 1IRU

e 8 portas 1G com interface do tipo RJ-45

e Uma porta de acesso a consola RJ-45

e Uma porta USB B

e Uma porta USB A
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e O equipamento devera ter de base um uplink com um minimo de 2 portas line rate 1G
SFP/RJ-45
e Suporte dos seguintes 6ticos do tipo SFP :
> 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
e Suporte de flash com um minimo de 256 MB para guardar configuracoes e logs
e Switch sem FAN’s (fanless)
e Suporte para PoE/PoE+ minimo de 120W de power budget
e Suporte de fonte de alimentacao integrada

Escalabilidade e Performance
e Capacidade de switching minima: 10 Gbps
e Capacidade de forwarding minima: 14,80Mpps
e Capacidade de stack bandwidth throughput minimo de 20 Gbps
e Numero minimo de VLAN id’s: 4094
e Numero minimo de VLAN’s Ativas: 256
e Numero minimo de SVI’s : 64
e Numero minimo de MAC Addresses: 16000
e Numero minimo de rotas IPv4 (diretas e indiretas): 256
e Numero minimo de rotas IPv6 (diretas e indiretas): 128
e Numero minimo de entradas ACL: 600
e Numero minimo de instancias de STP : 64
e Suporte de Jumbo Frames : 9198 Bytes
e MTBF minimo: 2000000 horas

Funcionalidades
e Suporte de 802.1X
e Suporte de IEEE 802.1X user distribution,
e Suporte de per-VLAN MAC learning(capacidade de desabilitar mac learning por vlan)
e Suporte de Multidomain authentication
e Suporte de Authentication, Authorization, and Accounting (AAA) command
authorization
e Suporte de Access Control Lists (ACLS) for IPv6 and IPv4
e Suporte de Port-based ACLs
e Suporte de SSH, and SNMP v3
e Suporte de SPAN
e Suporte de TACACS and RADIUS authentication
e Suporte de MAC address notification
e Suporte de MAC Authentication Bypass (MAB) and WebAuth with downloadable ACLs
e Suporte de Web authentication redirection
e Suporte de BPDU Guard
e Suporte de IP Source Guard
e Suporte de SSH v2
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Suporte de Spanning Tree Root Guard (STRG)

Suporte de Internet Group Management Protocol (IGMP) filtering
Suporte de Dynamic VLAN assignment

Suporte de DAI (dynamic arp inspection)

Suporte de port security

Suporte de DHCP snooping

Suporte de IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP) e Multiple Spanning
Tree Protocol (MSTP)

Suporte de Switch-port auto-recovery (error disable)

Suporte de pelo menos 8 egress queues

Suporte de QoS através de DSCP mapping e filtering

Suporte de Shaped Round Robin (SRR)

Suporte de Weighted Tail Drop (WTD)

Suporte de 802.1p Class of Service (CoS)

Suporte de IEEE 802.3az Energy Efficient Ethernet

Suporte de CLI

Suporte de gestao unificada de pelo menos 8 chassis através de um tinico endereco IP
Suporte de Network monitoring through sampled flow (sFlow)
Suporte de DHCP para aprovisionamento dos switchs

Suporte de Auto negotiation

Suporte de Link Aggregation Control Protocol (LACP)

Suporte de Automatic Media-Dependent Interface Crossover (MDIX)
Suporte de Unidirectional Link Detection Protocol (UDLD)

Suporte de IGMP snooping para IPv4 e IPv6

Suporte de Multicast Listener Discovery (MLD) v1 and v2 snooping
Suporte de por porta broadcast, multicast, and unicast storm control
Suporte de Voice VLAN

Suporte de Network Time Protocol (NTP)

Suporte de Static routing

Item 4

Carateristicas Fisicas

Switch
Equipamento modular com capacidade de suportar pelo menos 16 portas RJ45
Suporte de 8 portas 10/100/1000 com interface do tipo RJ-45 e um minimo de 2 uplinks
com de portas SFP
Suportar de PoE/PoE+ em pelo menos 8 portas
Suporte de Modulo adicional de 8 portas a 10/100/1000 com interface do tipo RJ-45
Suporte dos seguintes 6ticos do tipo SFP (em mddulo uplink):

> 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
AC/DC power supply 240W
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e MTBF Minimo: 610000 horas

Escalabilidade, Performance
e Capacidade de forwarding minima: Maxima para todas as portas e tamanhos de pacotes
e Suporte de 8 queues
e Suporte de pelo menos 8000 enderecos MAC Unicast
e Suporte de pelo menos 1000 IGMP multicast groups
e Suporte de pelo menos 250 VLANSs em simultaneo
e Suporte de pelo menos 128 instancias de STP
e Suporte de pelo Access Control Lists (PACL/VACL/RACL) : 1.5K

Funcionalidades
e Suporte de 802.1X
e Suporte de Link Aggregation Control Protocol (LACP)
e Capacidade de suporte de 802.1ad (QINQ)
e Vlan de voz
e Suporte de IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP) e Multiple Spanning
Tree Protocol (MSTP)
¢ Suporte de Network Time Protocol (NTP)
e Suporte de Unidirectional Link Detection Protocol (UDLD)
e Suporte de IGMP snooping
e Suporte de CLI
e Suporte de SPAN
e Suporte de BPDU Guard
e Suporte de port security
e Suporte de Dynamic Host Configuration Protocol (DHCP) snooping
e Suporte de DAI (dynamic arp inspection)
e Suporte de IP Source Guard
e Suporte de broadcast, multicast, and unicast storm control
e Suporte de SSH
e Suporte de SNMP
e Suporte de TACACS+
e Suporte de temperatura de operagao entre -1°C 60°C em ambientes selados
e Suporte de inter-vlan routing
e Suporte das seguintes certificagdes/standards:
o FCC 47 CFR Part 15 subpart B Class A
o EN 55032/CISPR 32 Class A
o VCCIClass A
o AS/NZS CISPR 32 Class A
o CISPR 11 Class A
o ICES 003 Class A
o CNS 13438 Class A3
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o KN 32 Class A3

o EN 300 386

o EN 61000-6-2 Industrial Immunity

o EN 61000-6-4 Industrial Emissions

o EN 61000-6-1 Light Industrial Immunity

o EN 61326-1 Measurement, Control and Laboratory Equipment

o IEEE 1613 Electric Power Stations Communications Networking

o EN/IEC 61850-3 Electric Substations Communications Networking
o EN5o0121-4 Railway — Signaling and Telecommunications Apparatus3
o ODVA Industrial EtherNet/I

o NEMATS 2-20163

o IP30

Item 5

Carateristicas fisicas

Access Point

1X 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz

Management console port (RJ-45)

Suporte de antenas internas omnidirecionais para as frequéncias de 2.4GHz e 5GHz
com ganho de pelo menos 3dbi

Suporte de Arquiteturas

Gestao em controladora centralizada Cisco 9800-L existente e em funcionamento
Gestao local e independente
Controladora embebida para gestao de outros pontos de acesso

° 50 access points, 1000 clients

Suporte de norma 802.1n versao 2.0 com as seguintes carateristicas

4x4 MIMO with four spatial streams

Maximal Ratio Combining (MRC)

802.11n and 802.11a/g beamforming

20- and 40-MHz channels

PHY data rates up to 890 Mbps (40 MHz with 5 GHz and 20 MHz with 2.4 GHz)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 Dynamic Frequency Selection (DFS)

Cyclic Shift Diversity (CSD) support

Suporte de norma 802.11ac com as seguintes carateristicas

4x4 downlink MU-MIMO with four spatial streams
MRC
802.11ac beamforming
20-, 40-, 80-, and 160-MHz channels
PHY data rates up to 3.47 Gbps (160 MHz with 5 GHz)
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Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 DFS
CSD Support

Suporte de norma 802.11ax com as seguintes carateristicas

4x4 MIMO with four spatial streams:

4x4:4 on 5 GHz with MU-MIMO and downlink/uplink OFDMA

4x4:4 on 2.4 GHz with MU-MIMO and downlink/uplink OFDMA

Combined data rate of 5.2 Gbps

Built-in BLE radio (Bluetooth 5.0)

Supports up to 500 Wi-Fi devices

Uplink/downlink OFDMA

TWT

BSS coloring

MRC

802.11ax beamforming

20-, 40-, 80-, and 160-MHz channels

PHY data rates up to 5.38 Gbps (160 MHz with 5 GHz and 20 MHz with 2.4 GHz)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 DFS

CSD support

WPAS3 support

Suporte de Funcionalidades

O ponto de acesso deve ter capacidade de suportar para protocolo VXLAN
O equipamento nao deve trazer qualquer tipo de licenciamento uma vez que ainda
existe em stock.

Item 6

Carateristicas fisicas

Access Point

1X 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz

Management console port (RJ-45)

Suporte de antenas internas omnidirecionais para as frequéncias de 2.4GHz e 5GHz
com ganho de pelo menos 3dbi

Suporte de Arquiteturas

Gestao em controladora centralizada Cisco 9800-L existente e em funcionamento
Gestao local e independente
Controladora embebida para gestao de outros pontos de acesso

° 50 access points, 1000 clients
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Suporte de norma 802.1n versao 2.0 com as seguintes carateristicas
e 4x4 MIMO with four spatial streams
e Maximal Ratio Combining (MRC)
e 802.11n and 802.11a/g beamforming
e 20-and 40-MHz channels
e PHY data rates up to 890 Mbps (40 MHz with 5 GHz and 20 MHz with 2.4 GHz)
e Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
e 802.11 Dynamic Frequency Selection (DFS)
e Cyclic Shift Diversity (CSD) support

Suporte de norma 802.11ac com as seguintes carateristicas
e 4x4 downlink MU-MIMO with four spatial streams
MRC
e  802.11ac beamforming
e  20-,40-, 80-, and 160-MHz channels
e  PHY data rates up to 3.47 Gbps (160 MHz with 5 GHz)
e  Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
e 802.11 DFS
e  CSD Support

Suporte de norma 802.11ax com as seguintes carateristicas
e 4x4 MIMO with four spatial streams:
e 4x4:4 on 5 GHz with MU-MIMO and downlink/uplink OFDMA
e 4x4:4 on 2.4 GHz with MU-MIMO and downlink/uplink OFDMA
e Combined data rate of 5.2 Gbps
e Built-in BLE radio (Bluetooth 5.0)
e Supports up to 500 Wi-Fi devices
e Uplink/downlink OFDMA

e TWT
e BSS coloring
e MRC

e 802.11ax beamforming

e 20-, 40-, 80-, and 160-MHz channels

e PHY data rates up to 5.38 Gbps (160 MHz with 5 GHz and 20 MHz with 2.4 GHz)

e Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
e 802.11 DFS

e CSD support

e WPAS3 support

Suporte de Funcionalidades
e O ponto de acesso deve ter capacidade de suportar para protocolo VXLAN
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e O equipamento deve incluir todo o tipo de licenciamento necessario a sua correta
exploracdo em controladora Cisco 9800-L existente e em funcionamento

Item 7
Carateristicas fisicas

e Access Point

e 1X 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz

e 1x Gigabit Ethernet SFP

e PoE output (802.3af compliant PSE) on the 1x 10/100/1000 BASE-T (Ethernet)
downlink

e Interface de gestao (RJ-45)

e Suporte de antena externa, auto-identificavel omnidirecional para as frequéncias de
2.4GHz e 5GHz com ganho de pelo menos 6dBi para 2.4GHz e 8 dBi para 5GHz.

Suporte das Arquiteturas
e Suporte de gestao em controladora centralizada Cisco 9800-L existente e em
funcionamento
e Capacidade de gestao local e independente
¢ Controladora embebida para gestao de outros pontos de acesso
> 100 access points, 2000 clients

Suporte da norma 802.1n versao 2.0 com as seguintes funcionalidades:
e 4x4:4in 2.4GHz + two 2x2:2 radios in 5 GHz uplink/downlink MU-MIMO
¢ Maximal Ratio Combining (MRC)
e 802.11n and 802.11a/g
e 20- and 40-MHz channels
e PHY data rates up to 890 Mbps (40 MHz with 5 GHz and 20 MHz with 2.4 GHz)
e Packet aggregation: Aggregate MAC Protocol Data Unit (A-MPDU) (transmit and
receive), Aggregate MAC Service Data Unit (A-MSDU) (transmit and receive)
e 802.11 Dynamic Frequency Selection (DFS)
e Cyclic Shift Diversity (CSD) support

Suporte da norma 802.11ac com as seguintes funcionalidades:
e  4x4:41in 2.4GHz + two 2x2:2 radios in 5 GHz uplink/downlink MU-MIMO
e MRC
e 802.11ac beamforming
e 20-, 40-, 80- and 80+80-MHz channels
e PHY data rates up to 3.47 Gbps (160 MHz with 5 GHz)
e Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
e 802.11 DFS
e CSD support
e WPA3 support

Pagina 27 de 37



UNIVERSIDADE
BEIRA INTERIOR

Suporte da norma 802.11ax com as seguintes funcionalidades:

4x4:4 in 2.4GHz + two 2x2:2 radios in 5 GHz uplink/downlink MU-MIMO
Uplink/downlink OFDMA

TWT

BSS coloring

MRC

802.11ax beamforming

20-, 40-, 80-, and 80+80-MHz channels

PHY data rates up to 5.38 Gbps (160 MHz with 5 GHz and 20 MHz with 2.4 GHz)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 DFS

CSD support

WPAS3 support

WPAS3-Enterprise 192 support

Suporte de funcionalidades

O ponto de acesso deve suportar radio dedicado para recursos de monitorizacao de
espectro, WIPS, sem comprometer os radios de suporte ao cliente

O ponto de acesso deve ter capacidade de suportar o protocolo VXLAN

O equipamento deve incluir todo o tipo de licenciamento necessario a sua correta
exploracao em controladora Cisco 9800-L existente e em funcionamento.

Item 8

Carateristicas Fisicas

Switch
Equipamento fixo ethernet L2/L3
Dimensoes: 1RU
48 portas 1G com interface do tipo RJ-45
Suporte de fonte de alimentacdo redundante com poténcia igual a fonte principal
Suporte de 740W Power budget sem recurso a alimentacoes externas
O equipamento devera ter a capacidade para suportar adicionalmente as seguintes
op¢oes de uplink modulares:

o Minimo de 4 portas de uplink line rate 1/10G SFP+
Suporte dos seguintes 6ticos do tipo SFP+ (em moédulo uplink):

o 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
Suporte dos seguintes 6ticos do tipo SFP (em mddulo uplink):

> 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
Suporte de flash com um minimo de 4GB para guardar configuracoes e logs
Suporte de stacking através de moédulo dedicado (nao sao permitidos equipamentos que
utilizem o uplink para fazer stacking)
A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack
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e Capacidade de suportar stacking entre equipamentos com diferentes densidades de
portas de acesso, com e sem PoE

e Suporte de Stateful switchover, quando comuta de activo para standby numa stack

e Suporte para fontes de alimenta¢ao redundantes e hot-swappable (incluidas)

e Suporte para fans redundantes

e MTBF Minimo: 370000 horas

Escalabilidade e Performance
e Capacidade de switching minima: 176 Gbps
e Capacidade de forwarding minima: 130Mpps
e Capacidade de stack bandwidth throughput minimo de 8o Gbps
e Numero minimo de VLAN ID’s: 4096
e Numero minimo de SVIs: 1000
e Numero minimo de MAC Addresses: 32000
e Numero minimo de rotas IPv4: 4000
e Numero minimo de rotas IPv6: 2000
e Numero minimo de entradas ACL: 1500
e Suporte de pelo menos 6MB Buffers
e Numero minimo de instancias de MST : 64
¢ Numero minimo de instancias de (RSTP/PVSTP) : 128
e Suporte de Jumbo Frames: 9198 Bytes
e Numero minimo de entradas multicast routing : 1000
e MTBF minimo: 375000

Funcionalidades
e Suporte para LLDP
e Suporte de LACP - 802.3ad
e Suporte de LACP através de diferentes membros da stack
e Suporte para IPv6 em Hardware
e Suporte de POE Perpétuo nas Interfaces
e Suporte para 8 egress queues por porta
e Suporte de 802.1ad (QINQ)
e Capacidade de suporte Selective QINQ ou Vlan Mapping
e Suporte de ACLs
e Suporte de STP, RSTP
e Capacidade de Visibilidade Aplicacional
e Suporte de VRRP
e Suporte de HQoS, WRED
e Suporte de MACSec (802.1AE) com encriptacao 128 bits
e Capacidade de Suporte de IP SLA
e Suporte de IP SLA Responder
e Suporte de rotas estaticas IPv4 e IPv6
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e Suporte de RIPv1, RIPv2, RIPnG

e Suporte de OSPFv2 e OSPFv3

e Capacidade de suporte de ISIS

e Suporte de Inter-vlan routing

e Suporte de PBR

e Capacidade Suporte de VRF

e Capacidade Suporte de VXLAN

¢ Suporte de NETCONF/YANG

e Capacidade de suporte de patching para correcao de bugs sem necessidade de instalar
novas imagens de software

e Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware
e sem recurso a sampling de pacotes

e Suporte de no minimo 16.000 fluxos Full Flexible Netflow ou equivalente

e Suporte de Ingress e Egress FNF ou equivalente

e Suporte de VLAN ACLSs IPv4 e IPv6

e Capacidade de Suporte de Port Based ACLs IPv4 e IPv6

e Suporte para DAI(Dynamic ARP inspection)

e Suporte para Port security

e Suporte para 802.1X

e Suporte para 802.1X com Change of Authorization

e Suporte para 802.1X com downloadable ACLs

e Suporte para 802.1X com guest VLAN

e Suporte para web authentication para clientes nao 802.1X

e Suporte para RADIUS Authentication, Authorization e Accounting

e Suporte para TACACS Authentication, Authorization e Accounting

e Suporte IGMPv1,v2 e v3

e Suporte de PIM Stub

e Capacidade de Suporte de PIM, PIM-SM, PIM-SSM

e Suporte de SSHv2

e Suporte de SNMPv1,SNMPv2, SNMPv3 e Syslogs

Itemo
Carateristicas Fisicas
e Switch
e Equipamento fixo ethernet L2/13
e Dimensoes: 1IRU
e 16 portas 1/10G SFP+
¢ O equipamento devera ter a capacidade para suportar as seguintes op¢oes de uplink
modulares:
e Capacidade de suporte dos seguintes 6ticos do tipo QSFP+:
o 40GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4
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e Suporte dos seguintes 6ticos do tipo SFP+:
o 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
e Suporte dos seguintes 6ticos do tipo SFP:
o 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base ZX
e Suporte de flash com um minimo de 16GB para guardar configuracoes e logs
e Suporte para fontes de alimenta¢ao redundantes e incluidas no equipamento a propor.
e Suporte de fans redundantes e hot-swappable
e Suporte até 120G de storage numa porta USB 3.0
e MTBF Minimo: 310000 horas

Escalabilidade e Performance
e Capacidade de switching minima: 480 Gbps
e Capacidade de forwarding minima: 360 Mpps
e Capacidade de Ntiimero minimo de VLANID’s: 4094
e Numero minimo de SVIs: 1000
e Numero minimo de Instancias de MST : 64
e Numero minimo de Instancias de (RSTP/PVSTP) : 254
e Numero minimo de MAC Addresses: 64000
e Numero minimo de rotas unicast IPv4: 64000
e Numero minimo de rotas unicast IPv6: 32000
e Numero minimo de rotas multicast IPv4: 32000
e Numero minimo de rotas multicast IPv6: 16000
e Numero minimo de entradas ACL: 18000
e Numero de entradas Flexible Netflow: 512000
¢ Suporte de por equipamento, pelo menos 8 Port-Channel com 2 membros
e Suporte de pelo menos Packet Buffers de 36 MB
e Suporte de 8 queues por porta
e Suporte de Jumbo Frames : 9198 bytes

Funcionalidades
e Suporte para LLDP
e Suporte de LACP - 802.3ad
e Suporte de PTP IEEE 1588v2
e Suporte para IPv6 em Hardware
e Suporte de ACLs
e Suporte de 802.1ad (QINQ)
e Suporte de selective QINQ ou Vlan Mapping
e Suporte de STP, MSTP
e Suporte de VRRP
e Suporte de marcacoes CoS e DSCP
e Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR)
e Suporte de HQOS
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e Suporte de 8 Egress Queues por Porta com 2 Queues de Priority Queueing

e Suporte de MACSec (802.1AE) com encriptacao 256 bits

e Suporte de MACSec (802.1AE) com encriptacdo 128 bits

e Suporte de rotas estaticas IPv4 e IPv6

e Suporte de RIPv1, RIPv2, RIPnG

e Suporte de OSPFv2 e OSPFv3

e Suporte de BGP e IS-IS

e Suporte de PBR (Policy Based Routing)

e Suporte de PBR Aware VRF

e Suporte de GRE (Generic Routing Encapsulation)

e Suporte de MPLS

e Suporte de MPLS sobre GRE

e Suporte de MPLS Layer 3 VPNs

e Suporte de MPLS Layer 2 VPN’s

e Suporte de BMP (BGP Monitoring Protocol)

e Suporte de ERSPAN sobre MPLS

e Suporte de EOMPLS

e Suporte de H-VPLS

e Suporte de funcoes de 6PE e 6VPE

e Suporte de MPLS Multicast VPN

e Suporte de VRF-Lite

e Suporte de VXLAN

e Suporte de BGP EVPN

e Suporte de NAT e PAT, estatico e dindmico

e Suporte de VRF Aware NAT

e Suporte de NETCONF, RESTCONF e YANG

e Suporte para hosting de aplicac¢oes third party em containers directamente no switch

e Suporte de execugao de Script Python

e Suporte de patching para correcao de bugs sem necessidade de instalar novas imagens
de software

e Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto
através de uma rede L3

e Suporte de Flexibel Netflow

e Suporte IGMP

e Suporte de PIM Stub e SSM

e Capacidade de Suporte de PIM-SM, DM e SSM

e Suporte de SSHv2

e Suporte de SNMPv3 e Syslogs

e Suporte de 802.1X

e Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente:

> Boot seguro do switch assente em chip de hardware imutavel (IEEE 802.1AR)
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Item 10

Carateristicas Fisicas

Switch
Equipamento fixo ethernet L2/L3
Dimensoes: 1RU
48 portas, com 36 portas a 100M,1G,2.5G com interface do tipo RJ-45 e 12 portas com
100M,1,2.5,5 e 10G do tipo RJ-45
Devera ter a capacidade de suportar IEEE 802.3af e IEEE 802.3at e IEEE 802.3bt
Suporte de fonte de alimentacdo redundante com poténcia igual a fonte principal
Suporte de pelo menos 1590W Power budget sem recurso a fonte de alimentacao
externa
O equipamento devera ter a capacidade de suportar adicionalmente as seguintes opcoes
de uplink modulares:

o Minimo de 8 portas de uplink line rate 1/10G SFP+;

o Minimo de 4 portas de uplink line rate 1G SFP;

o Minimo de 2 portas de uplink line rate 40G QSPF+;

o Minimo de 2 portas de uplink line rate 25GE;

o Minimo de 4 portas de uplink line rate em cobre com suporte das seguintes

velocidades: 100Mb, 1G, 2.5G, 5G, 10G

O equipamento deve vir de base com um modulo de 8 portas de uplink line rate 1/10G
SFP+;
Suporte dos seguintes 6ticos do tipo SFP+:

o 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
Suporte dos seguintes 6ticos do tipo SFP:
1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
Suporte de flash com um minimo de 16GB para guardar configuragoes e logs;
Capacidade de suporte de Discos SSD USB 3.0 no minimo de 120GB
Suporte de stacking através de médulo dedicado, garantindo capacidade para que uns
minimos de 8 equipamentos sejam geridos como um tnico, através de um endereco
unico de gestao;
Capacidade de suporte de Stacking através de médulo dedicado (nao sao permitidos
equipamentos que utilizem o uplink para fazer stacking)
A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack
Capacidade de suportar stacking entre equipamentos com diferentes densidades de
portas de acesso, com e sem PoE
Capacidade de suporte para partilha do power entre elementos do stack
Suporte de Stateful switchover, quando comuta de activo para standby numa stack
Suporte para fontes de alimenta¢ao redundantes e hot-swappable, fontes redundantes
incluidas
Capacidade de fontes AC ou DC, incluir fontes AC
Suporte para fans redundantes e hot-swappable
Suporte de Port-Channles com suporte de pelo menos 1 port-channel com 16 membros
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e MTBF Minimo: 200000 horas

Escalabilidade e Performance
e Capacidade de switching minima: 580 Gbps
e Capacidade de forwarding minima: 431 Mpps
e Capacidade de stack bandwidth throughput minimo de 480 Gbps
e Numero minimo de VLAN ID’s: 4094
¢ Numero minimo de SVIs: 1000
e Numero minimo de router ports por stack : 448
e Numero minimo de MAC Addresses: 32000
e Numero minimo de rotas IPv4: 32000
e Numero minimo de rotas IPv6: 16000
e Numero minimo de entradas ACL: 5120
e Numero minimo de instancias de MST : 64
e Numero minimo de instancias de (RSTP/PVSTP) : 256
e Suporte de Jumbo Frames 9198 bytes
e Suporte de um minimo de 32MB de buffers

Funcionalidades

e Suporte para LLDP

e Suporte de Gestao Web (HTTPS) Embutida

e Suporte de LACP - 802.3ad

e Suporte de 802.1ad (QINQ)

e Capacidade de suporte de selective QINQ ou Vlan Mapping

e Suporte de LACP através de diferentes membros da stack

e Suporte para IPv6 em Hardware

e Suporte para 8 egress queues por porta

e Suporte de ACLs

e Suporte de STP, RSTP

e Suporte de VRRP

e Suporte de HQoS, WRED, CBWFQ

e Suporte de MACSec (802.1AE) com encriptac¢ao 128 bits (switch to switch e host to
switch)

e Capacidade de Suporte de MACSec (802.1AE) com encriptacdo 256 bits (switch to
switch e host to switch)

e Suporte de IP SLA Responder ou equivalente

e Capacidade de suporte de IP SLA ou equivalente

e Suporte de rotas estaticas IPv4 e IPv6

e Suporte de RIPv1, RIPv2, RIPnG

e Capacidade de suporte de OSPFv2 e OSPFv3

e Capacidade de suporte de suporte de BGP e IS-IS

e Suporte de PBR (Policy Base Routing)
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e Capacidade de suporte de PBR Aware VRF

e Capacidade de Suporte de Tuneis GRE

e Capacidade de Suporte de Tuneis GRE multipoint

e Capacidade de Suporte de MPLS over GRE

e Capacidade de Suporte de ERSPAN sobre MPLS

e Capacidade de Suporte de LACP sobre EoOMPLS

e Capacidade de Suporte de suporte de MPLS Layer 3 VPNs

e Capacidade de Suporte de suporte de MPLS Layer 2 VPNs

e Capacidade de Suporte de H VPLS

e Capacidade de Suporte de NAT/PAT Estatico e Dinamico

e Capacidade de Suporte de VRF Aware NAT

e Capacidade de Suporte de suporte de MPLS Multicast VPN

e Capacidade de Suporte de suporte de VRF-Lite

e Capacidade de Suporte de suporte de VXLAN

e Capacidade de Suporte de BGP EVPN

e Capacidade de Suporte de Fast Software Upgrade ou equivalente

e Suporte de VLAN ACLSs

e Suporte de Port Based ACLs

e Suporte para DAI(Dynamic ARP inspection)

e Suporte para Port security

e Suporte para 802.1X

e Suporte para 802.1X com Change of Authorization

e Suporte para 802.1X com downloadable ACLs

e Suporte para 802.1X com guest VLAN

e Suporte para web authentication para clientes nao 802.1X

e Suporte para RADIUS Authentication, Authorization e Accounting

e Suporte para TACACS Authentication, Authorization e Accounting

e Suporte de NETCONF/YANG

e Capacidade de Suporte para hosting de aplicacoes third party em containers
directamente no switch

e Suporte de Python

e Capacidade de Suporte de patching para correcao de bugs sem necessidade de instalar
novas imagens de software

e Capacidade de Suporte de Port Mirroring e envio de trafego monitorizado para
equipamento remoto através de uma rede L3

e Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware
e sem recurso a sampling de pacotes

e Capacidade de Suporte de suporte de deteccao de fluxos ao nivel aplicacional - Layer
L7. Exemplos de aplicacGes: facebook, skype, yahoo, http, https/ssl, youtube

e Capacidade de Suporte de aplicacao de politicas de QoS ao nivel aplicacional - Layer 7.
Exemplos de aplicacgoes: facebook, skype, yahoo, http, https/ssl, youtube

e Suporte IGMP
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e Suporte de PIM Stub
e Capacidade de Suporte de PIM DM, SSM e SM
e Capacidade de Suporte de PIM-BIDIR
e Suporte de SSHv2
e Suporte de SNMPv3 e Syslogs
e Suporte de pelo menos 64000 fluxos de rede em hardware. E com capacidade de:
o Identificar os Top Talkers
o Customizar fluxos por perfil de user
o Utilizar multiplos collectors
o Exportar o consumo de bandwith, em fun¢do do nimero de fluxos
o Exportar informacgao de fluxos em netflow vg ou IPFIX
e Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente:
o Boot seguro do switch assente em chip de hardware imutavel (IEEE 802.1AR)

Item 11
Power injector IEEE 802.3at unitario e compativel com os Itens 5, 6 € 7.

Item 12
Tranceiver do tipo SFP+ de 10G-LRM compativel com os Itens 1,2,3,4,8,9 € 10

Item 13
Tranceiver do tipo SFP+ de 10G-SR compativel com os Itens 1,2,3,4,8,9 € 10

Item 14
Tranceiver do tipo SFP+ de 10G-AOC3M compativel com os Itens 1,2,3,4,8,9 e 10

Item 15
Tranceiver do tipo SFP+ de 10G-LR compativel com os Itens 1,2,3,4,8,9 € 10

Item 16
Tranceiver do tipo SFP de 1000BASE-SX compativel com os Itens 1,2,3,4,8,9 € 10

Item 17
Tranceiver do tipo SFP de 1000BASE-LX/LH compativel com os Itens 1,2,3,4,8,9 € 10

Item 18
Tranceiver do tipo SFP de 1000BASE-T compativel com os Itens 1,2,3,4,8,9 € 10

Item 19

Conditioning Patch Cable, 3m de comprimento e com termina¢des LC-ST compativel com o
Item 12 e com infraestrutura de cablagem OM1 com terminadores ST.
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Item 20

Patch Cable OM3, 3m de comprimento e com terminagdes LC-SC

Item 21
Patch Cable OM3, 3m de comprimento e com terminacoes LC-ST

Item 22
Patch Cable SM, 3m de comprimento e com terminacoes LC-SC/UPC

Item 23
Patch Cable SM, 3m de comprimento e com terminacées LC-SC/APC

Item 24
Patch Cable OM3, 3m de comprimento e com terminagdes LC-LC

Item 25
Patch Cable SM, 3m de comprimento e com terminacoes LC-LC

Item 26
Licenciamento de performance para as controladoras Cisco C9800L existentes e em
funcionamento

O Reitor,
Assinado por: MARIO LINO BARATA RAPOSO
Num. de Identificacdo: 04244048
Data: 2022.09.23 15:00:06+01'00'

(Profesﬂ " = aposo)
CARTAO DE CIDADAO
e 98
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